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Resumen

Las normas de gestién, respaldadas por ISO (International Standarization Organi-
zation), son fundamentales para las organizaciones, proporcionando un marco para la
gestion de la seguridad de la informacién (SI). Las normas ISO 27000, en particular,
son estandares que abordan la seguridad de la informacién y ofrecen beneficios como
la mejora de la seguridad, la eficiencia y la reduccién de costos. Estas normas son apli-
cables a organizaciones de cualquier tamano y naturaleza. La implementacién de estas
normas es esencial para proteger los datos y mantener la confidencialidad, integridad y
disponibilidad de la informacién.
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Abstract

Management standards, supported by ISO (International Standardization Organi-
zation), are crucial for organizations, providing a framework for information security
management. ISO 27000 standards, in particular, address information security and of-
fer benefits such as improved security, efficiency, and cost reduction. These standards
are applicable to organizations of any size and nature. The implementation of these
standards is essential to protect data and maintain the confidentiality, integrity, and
availability of information.
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1. Introducciéon

Las normas de gestion son debidamente importantes para cualquier tipo de organiza-
ciones, aportan mucha informacién, la cual le sirve a las diversas empresas, a obtener un
mayor éxito a futuro, dichas normas son elaboradas por expertos en la materia, y estas
estdn respaldadas por ISO (International Standarization Organization), el cual tiene como
funcién implantar normas de comercio, fabricaciéon, comunicacién y gestién. Dichas normas
se basan en la gestion de la seguridad de informacién, que en los ultimos afios ha logrado
ser una de las mas importantes centrandose principalmente en las tecnologias de la Infor-
macién, debido a que en la actualidad muchas de las organizaciones buscan la seguridad
de sus datos y que no se filtre informacién confidencial, debido a que si sucede esto sus
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principales competencias se verfan beneficiados en gran medida (Martinez Adrian 2019).
Las ISO 27000 son un conjunto de estandares desarrollados propiamente por ISO, estas nos
proporcionan un marco para la Gestion de la Seguridad de la Informacién que se puede
utilizar en todo tipo de organizacion, el cual tiene como objetivo garantizar la optimizacion
de los riesgos y que sea cada vez menor, preservar la confidencialidad, integridad y el acceso
a la informacién y en que medida esta se encuentre disponible a personas fuera del entorno,
ésta también contiene las normas mé&s adecuadas para el desarrollo de buenas practicas,
para el desarrollo, implementacién y mantenimiento del SGSI - Sistema de Gestién de Se-
guridad de la Informacién (Lépez Nathaly 2017). Estableciendo asi (Polar 2021), que todo
SGSI es influenciado por las necesidades, los objetivos, los requerimientos de seguridad, y
los procesos organizativos, dependiendo de cual sea el tipo, tamano o su naturaleza res-
pectivamente. Entonces la implementacién de las normas ISO 27000 nos brinda numerosos
beneficios a las organizaciones pero entrelos cuales se destacan, tenemos: la mejora de la
seguridad, dichas normas nos proporcionan un esquema de referencia para las gestiones de
la seguridad de la informacién, nos establece requisitos y nos proporciona recomendaciones
para la implementacién de controles de la SI (Seguridad de la Informacién) efectivos y que
estos sean lo més adecuado para proteger y mantener la confidencialidad, la integridad y
disponibilidad de la Informacién, también menciona que las normas ISO 27000 plantean un
enfoque sistematico, este mejora la gestién de la seguridad de nuestra informacion, lo cual
permite a las diferentes organizaciones identificar y tratar de manera adecuada los riesgos
de la SI de manera correcta, dicha implementacién brinda beneficios a largo plazo, como
es la mejora de la eficiencia, la reduccién de los costos , lo cual trae como consecuencia
beneficiosa la mejora de la reputacion de las organizaciones, aumenta con ello la confianza
de los clientes y las partes involucradas en la seguridad (Velasco Jenny, 2023). Entonces
es de suma importancia que las Instituciones educativas deban garantizar debidamente, a
los padres, estudiantes, y empleados que su informacién brindada se encuentre en un lugar
seguro, que se manejen debidamente la seguridad y el manejo de la misma, también nos
dice que las Normas ISO 27000 ayudé a analizar los aspectos més adecuados para la deter-
minacién de las funciones y de las gestiones de sus actividades, mediante la seguridad de la
informacién y el procesamiento de datos, y que esta se realice de manera correcta (Parra
2022). La implementacién de dichas normas ha permitido a las organizaciones, establecer
una relacién costo beneficio, en la implementacion de controles de seguridad de informacién
y en determinar como ayuda a los procesos de este, facilité la identificacion de los activos de
informacion y de procesos, para una adecuada gestién de los riesgos latentes (Polar 2021).
Ante todo, se puede llegar a las siguientes conclusiones: que con el pasar de los anos los
avances en las tecnologias han llevado a que se presenten un mayor niimero de riesgospor lo
que se aconseja implementar dichas normas para cuidar los bienes y los servicios ofrecidos
y poder tener un mayor crecimiento sobresaliente como organizacién y/o persona ante los
demads. Las Normas ISO 27000 son un bucle de mejora continua de la gestion de la segu-
ridad de la informacién lo cual ayuda constantemente a las organizaciones a mantenerse
actualizadas y adaptarse constantemente a los cambios del entorno, sea internos o exter-
nos, y la ventaja de este es que asegura que la informacién esté debidamente cuidada, las
normas ISO 27000 traen numerosos beneficios en la seguridad y gestion de procesos en las
organizaciones y estas se pueden implantar en cualquier tipo de organizacién sin importar
que sea pequena o grande, sin importar la naturaleza de estas respectivamente.

87



2. Conclusiones

En un entorno cada vez mas tecnoldgico, las normas de gestion, en particular las normas
ISO 27000, son esenciales para garantizar la seguridad de la informacion en las organizacio-
nes. Estas normas ofrecen una serie de beneficios, como mejorar la seguridad, aumentar la
eficiencia y reducir los costos. Ademads, ayudan a mantener la confidencialidad, integridad
y disponibilidad de la informacién.

La implementacién de las normas ISO 27000 es fundamental para proteger los activos
de informacién y gestionar adecuadamente los riesgos. Estas normas son aplicables a orga-
nizaciones de todos los tamanos y sectores, lo que las hace versatiles y valiosas en cualquier
contexto empresarial. Ademads, promueven la mejora continua de la gestion de la seguridad
de la informacion, lo que permite a las organizaciones adaptarse a los cambios en el entorno,
tanto internos como externos.

En resumen, la adopcién de las normas ISO 27000 es una medida crucial para proteger
la informacién y garantizar un crecimiento exitoso de las organizaciones en un mundo cada
vez mas digitalizado y propenso a riesgos cibernéticos. Estas normas son un valioso recurso
para mantener la competitividad y la confianza de los clientes y partes interesadas.
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