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RESUMEN

Este articulo tiene como objetivo principal, determinar en qué medida la ciberse-
guridad permite el desarrollo de una calidad de vida digital optima en la empresa
Jama-Café Restaurant, periodo 2022.; ademas, objetivos especificos como: verificar
que exista una gestion de riesgos que permita identificar los riesgos y mitigarlos;
asimismo, evaluar si se obtienen excelentes beneficios con la mitigacion de riesgos
de acuerdo con las evaluaciones establecidas. L.a metodologia es no experimental,
mixtay descriptiva; se utilizé la estadistica descriptiva e inferencial; asimismo, con-
t6 con dimensiones e indicadores de variables; asi como, aplicacion de instrumen-
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tos segun las técnicas, como el cuestio-
nario y guia de entrevista, aplicados a
una poblacion y muestra de treinta y
cinco colaboradores; también, aplica-
cion de matrices tanto de TIC, como
Gestion de Riesgos en Ciberseguridad
y Calidad de Vida Digital, para detectar
riesgos presentados en la institucion
en relacion a vulnerabilidad de pro-
teccion de datos. Al respecto, segun los
resultados obtenidos, se evidenci6é que
existen ataques cibernéticos a empresas
a nivel internacional, nacional y local;
no siendo la empresa Jama Café —Res-
taurant, la excepcion; asimismo, exis-
te un destaque en ciberseguridad, con
42.86% en integridad de informacion;
en relacion a calidad de vida digital en
42.86% correspondiente a asequibilidad
del Servicio de Internet, existiendo una
proteccion en cuanto a la informacion
de datos informaticos en la empresa;
asi como, la aplicaciéon de medidas co-
rrectivas en forma oportuna en el caso
de presentarse riesgos con la finalidad
de mitigarlos.

PALABRAS CLAVE: Sistemas Infor-
maticos; Hackers; Proteccion de datos.

ABSTRACTS

The main objective of this article is to
determine to what extent cybersecuri-
ty allows the development of an opti-
mal digital quality of life in the com-
pany Jama-Café Restaurant, period
2022.; In addition, specific objectives

such as: verify that there is risk man-
agement that allows risks to be identi-
fied and mitigated; likewise, evaluate
if excellent benefits are obtained with
the mitigation of risks according to the
established evaluations. The method-
ology is non-experimental, mixed and
descriptive; descriptive and inferential
statistics were used; likewise, it had di-
mensions and indicators of variables;
as well as, application of instruments
according to the techniques, such as
the questionnaire and interview guide,
applied to a population and sample of
thirty-five collaborators; Also, applica-
tion of ICT matrices, such as Cyber-
security Risk Management and Digital
Quality of Life, to detect risks present-
ed in the institution in relation to data
protection vulnerability. In this regard,
according to the results obtained, it
was evidenced that there are cyber at-
tacks on companies at an international,
national and local level; not being the
company Jama Café -Restaurant, the
exception; Likewise, there is a highlight
in cybersecurity, with 42.86% in integri-
ty of information; in relation to quality
of digital life in 42.86% corresponding
to affordability of the Internet Service,
there is protection regarding the infor-
mation of computer data in the com-
pany; as well as the application of cor-
rective measures in a timely manner in
the event of risks with the purpose of
mitigating them.

KEY WORDS: Computer Systems;
Hackers; Data Protection.
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INTRODUCCION

En la actualidad, el concepto de ciber-
seguridad se ha vuelto un boom a ni-
vel internacional, y es que las empresas
han optado por asegurar sus sistemas
en contra de los ataques cibernéticos;
por lo que es considerada, como uno de
los desafios mas importantes de la era
digital. El crecimiento global de las re-
des y la informacién, impulsado por la
innovacion tecnologica, ha permitido a
la sociedad crear prosperidad y mejorar
la calidad de vida.

Al respecto, la ciberseguridad cuenta
con cinco dimensiones, siendo estas:
Integridad de informacion, disponi-
bilidad de informacion, autenticidad,
trazabilidad y acceso de datos. En este
contexto, Peri ha conseguido subir
este 2021 cuatro (4) puestos, lograndose
constatar que mejoré en ciberseguri-
dad, posicionandose en el puesto 67 a
nivel global en este aspecto.

Por otro lado, el referirse a calidad de
vida digital, se considera a un término
que determina el bienestar digital co-
rrespondiente a las personas o deno-
minados ciudadanos de un territorio a
lo cual se refleja en funcién de cinco (5)
aspectos de mayor relevancia, tal como
lo indica RPP (2021). En este contexto,
internet es ahora parte de muchas vi-
das a nivel mundial, usado por muchas
empresas. Es por ello que, los usuarios
pasan en promedio de siete (7) horas

conectado, como consecuencia de sus
compromisos laborales y tras la llegada
del teletrabajo debido a la pandemia o;
del mismo modo, teniendo en cuenta
las aficiones a las redes sociales, cuya
oferta amplia el entorno virtual y mas
que todo la informaciéon digitalizada,
que permite atraer a las personas sobre
un producto o servicio. Es por ello que,
existen cinco (5) aspectos que definen
la calidad de vida digital, los cuales son:
Accesibilidad a Internet, Infraestructu-
ra electronica, Calidad de Internet, Di-
gitalizacion del servicio publico y Segu-
ridad electrénica.

Al respecto, el Peru se encuentra situa-
do en uno de los mas bajos puestos de
Sudamérica en el Indice de Calidad de
Vida Digital, elaborado por Surfshark.
Es de indicar que, se encuentra en el (7)
sétimo puesto de (9) nueve paises quie-
nes han sido analizados en la region
(Venezuela no participa), figurando en
el puesto 68 a nivel mundial, dentro de
un total de 110 paises los cuales han sido
evaluados.

Ademas, si se habla del Indice de Ca-
lidad de Vida Digital; se considera (5)
cinco pilares, siendo estos: asequibili-
dad del servicio de Internet, calidad de
internet, infraestructura digital, ciber-
seguridad y gobierno digital.

En merito a ello, el presente trabajo se
justifica desde el punto de vista de la
seguridad de datos, a través del cual se
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pretende, resguardar la informacién en
cuanto a aspectos financieros, adminis-
trativos, marketing, entre otros.

Desde el punto de vista Empresarial,
por cuanto se pretende evidenciar que
los sistemas informaticos de resguardo
como camaras de seguridad, son nece-
sarias en la medida de deteccion de in-
filtraciones presenciales en la empresa,
a fin de introducir algin elemento in-
feccioso en las computadoras.

Existen antecedentes de trabajos de in-
vestigacion que avalan el presente tra-
bajo, tales como:

Segun Vilcarromero y Vilchez (2018) en
su tesis de Maestria en Gestion Publica
titulada Propuesta de implementacion
de un modelo de gestion de ciberse-
guridad para el centro de operaciones
de seguridad (SOC) de una empresa
de telecomunicaciones, indicaron que
el objetivo principal, fue el de Proveer
al area del SOC, un marco de ciberse-
guridad para generar una solucion que
le permita implantar, operar, moni-
torear, revisar y mejorar los controles
de ciberseguridad, con el fin de ser un
SOC de referencia y llegar a ser com-
petitivo en el mercado. Al respecto, se
tiene que Seguridad de la Informacion,
es el término mas utilizado en los ulti-
mos tiempos ya que la informacion se
considera como un activo que brinda
valor al negocio; por lo que se necesitan
tener un adecuado manejo para prote-

gerla frente a las amenazas y vulnera-
bilidades que esta expuesta, tal como
lo sefiala Themelis y Ann Sime (2019).
La informacion puede adoptar distintas
formas, de ahi surge la importancia de
conocerlas para poder protegerla ade-
cuadamente. (Gestion, 2019).

Jama-Café Restaurant, es una empresa
dirigida a la preparacién y comerciali-
zacion de variedades de alimentos gas-
tronémicos, el cual tiene como dispo-
sitivos de pago: Yape, paypal, cuentas
bancarias y efectivo. Al respecto, existe
una problematica la cual es controlar
que dichos dispositivos, sean seguros
con la finalidad de que no existan sus-
tracciones de dinero a través de trans-
ferencias ilegales, que perjudiquen los
ingresos del restaurante. Asimismo, es
el proteger las transferencias de dinero
que, se realizan a través de los citados
medios, por cuanto en muchas ocasio-
nes, pueden existir infecciones de virus
o extraccion de informacion a través de
ataques cibernéticos. Por este motivo,
la calidad de vida digital se ve reflejada
en la medida que tanto el colaborador
como el cliente, se sientan seguros de
que las transacciones e informacién fi-
nanciera que se tenga a la fecha, no ten-
ga ninguna variante y es mas que, no
haya tenido manipulaciéon alguna por
softwares daninos, que intervengan en
algin momento para extraer datos eco-
noémicos de la empresa Jama.

En este sentido, Andina (2018), Akamai
(2019) y Cepal (2022), quienes afirman
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que, es necesario la incorporacion de
las dimensiones dentro de una herra-
mienta de analisis de riesgos que per-
mitan de esta manera asegurar el ren-
dimiento econémico de una empresa a
través de la proteccion de datos digita-
les e informacion, en este caso lo aplico
Jama, dando la seguridad de que exista
medios de pagos seguros a través de las
redes y de mecanismos de control se-
guros.

El presente trabajo se justifica desde
el ambito de la ciberseguridad Cepal
(2022) porque va a permitir que las he-
rramientas de control de riesgos sean
capaces de ser aplicadas, con la finali-
dad de obtener resultados, para que el
restaurante este protegido contra cibe-
rataques de cualquier naturaleza.

En este sentido su objetivo principal es
determinar en qué medida la ciberse-
guridad permite el desarrollo de una
calidad de vida digital optima en la em-
presa Jama-Café Restaurant, periodo
2022. Objetivos especificos tales como:
verificar que exista una gestion de ries-
gos que permita identificar los riesgos
y mitigarlos en su momento, en los sis-
temas informaticos; asimismo, evaluar
si la ciberseguridad y la calidad de vida
digital obtienen excelentes beneficios
con la mitigaciéon de riesgos de acuerdo
a las evaluaciones establecidas.

Se consider6 la teoria de la Cibernéti-
ca, a través del cual Mena (2022), indico

que la seguridad de la informacion y la
utilizaciéon de las tecnologias permite
un avance significativo en el desarrollo
de la potencialidad de ejecucion de los
trabajos efectuados en las empresas, en
el contexto que su aplicacion permitira
la confianza de contar en todo momen-
to con elementos ayuden a fomentar el
control tecnolégico y con ello la inves-
tigacion sobre aspectos riesgosos que
puedan aparecer.

Al respecto, segin El Peruano (2019)
y Colsof (2022) el paradigma de la ci-
berseguridad se acrecentara a medida
que pasa al tiempo lo que a su vez hara
que sus exigencias sean mas rigurosas y
complejas. Es decir que se vincula con
la cultura de los datos, lo que hara que
la estrategia de negocio en ciberseguri-
dad sea un primordial plan de accion
de ahora en adelante para toda gran
empresa (VASS, 2021), en este sentido
Jama —Café Restaurant trata de incor-
porar un mecanismo de seguridad a
través de softwares sofisticados con la
compra de licencias, motivo por el cual
el problema indicado debera ser eva-
luado a través de sus respectivas tomas
de decisiones y de la revision de dichos
sistemas de seguridad; a fin de contro-
lar las transacciones financieras.

Segun Poggy, N. (2019), Martinez
(2020), Leén, J. A. Q. (2021), Leén et
al. (2022), En el caso de la doctrina, la
Ciberseguridad desde el punto de vista
doctrinal y estratégico segun lo estable-

95



96

REVISTA CIENTIFICA

Vi

ce Poma, A. y Vargas, R. (2019) y Martin,
L. (2021) y Berdud, Chacén y Martinelli
(2021) puede ser protectiva, correctiva,
disuasoria, preventiva y prospectiva, la
adopcion de una forma progresiva de
estas doctrinas genéricas, supone un
impacto en la organizacion de los re-
cursos en forma de sistemas y en las
estructuras, planes, misiones y perfiles
de las organizaciones de Ciberseguri-
dad de las empresas y los gobiernos;
por tanto Jama-Café restaurant toma la
opcion de ingresar al paradigma de la
Globalizacién.

Al respecto se ha considerado la si-
guiente hipoétesis de investigacion: La
ciberseguridad permite el desarrollo
significativo de una calidad de vida di-
gital optima en la empresa Jama-Café
Restaurant, periodo 2022; asimismo
la hipotesis nula: la ciberseguridad no
permite el desarrollo significativo de
una calidad de vida digital optima en la
empresa Jama-Café Restaurant, perio-
do 2022

METODOLOGIA

El estudio es de disefio no experimental
y descriptivo; asi como, enfoque mixto,
en este sentido, Sampieri (2018) indica
que, dichos estudios son bastantes uti-
les para estudiar como se manifiestan
los fenémenos y sus respectivos com-
ponentes. Se utiliz6 las técnicas de la
encuesta, la entrevista y analisis docu-
mentario, con la finalidad de recolectar

informacion a través del cuestionario,
la guia de entrevista, ficha electrénica y
documentacion de la propia empresa,
respectivamente.

El método utilizado para esta inves-
tigacion fue el hipotético deductivo,
a través del cual se define como el ra-
zonamiento que combina la reflexion
racional con la observacion de la rea-
lidad; en otras palabras, es aquel que
parte de una hipotesis, 1a cual es susten-
tada, por el desarrollo teérico de una
determinada ciencia que, por lo tanto,
siguiendo las reglas logicas de la de-
duccion, se encarga de permitir llegar
a nuevas conclusiones y predicciones
empiricas; entonces, a su vez son so-
metidas a verificacion. Es tipo aplicada
y practica, en el sentido que, se justifico
por la atencién a la elaboracion de los
instrumentos y se determiné la ejecu-
cion de ellos en el trabajo de campo.
(Sampieri, 2018).

Con relacion a la Poblacion y Muestra
(ver tabla 1) se ha considerado al per-
sonal de Jama-Café Restaurant el cual
consta de treinta y cinco (85) trabaja-
dores; a los cuales se les ha aplicado
preguntas a través de la técnica de la
encuesta, cuyo instrumento es el cues-
tionario; a fin de que indiquen segun
su experiencia, como se desarrolla los
procedimientos de aplicacion de ciber-
seguridad y calidad de vida digital en la
empresa.
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Asimismo, se ha aplicado la técnica de
la entrevista con su instrumento guia
de entrevista a los treinta y cinco (35)
colaboradores, quienes también pro-
porcionan informacién respecto a estas
variables, con la finalidad de contrastar
si efectivamente dichos procedimien-
tos cumplen con la proteccion de los
datos informaticos y economicos en la
empresa Jama-Café Restaurant.

Se revis6 material documentario de la
empresa y de esta forma el material bi-
bliografico correspondientes a fuentes
confiables como son las revistas, perio-
dicos digitales y reportes anuales. Por
otro lado, se utilizé la ficha electronica
lecturas, para extraer resumenes de las
citadas fuentes, relacionadas al tema de
ciberseguridad y calidad de vida digi-
tal. Se
proporcionada por la web de Kaspersky

conté6 con la informacién
(2022), quien cuenta con datos actuali-
zados a la primera semana de octubre
del 2022.

Autores como Pontifica Universidad
Javeriana (2022), UNESCO (2022),
Smartsheet (2022) y Kaspersky (2022)
consideran unas dimensiones mejor es-
tructuradas dentro de una herramienta
de gestion empresarial cuya denomi-
nacion es Gestion de Riesgos de segu-
ridad de la informacién para empresas,
o como se les denominaria en otras
palabras Matriz de Gestion de Riesgos
en Ciberseguridad y Calidad de Vida
Digital, tales dimensiones se describen

a continuacién: Gestién y Planificacién
en Ciberseguridad, Ciberseguridad en
las TIC en el desarrollo empresarial,
Desarrollo Técnico y Profesional, Cul-
tura Digital, Recursos e Infraestructura
TIC; asi como, Calidad de vida digital
en Empresay Sociedad.

En relacion a los métodos estadisticos,
se pudo validar los cuestionarios de ci-
berseguridad y calidad de vida digital,
con el apoyo de 5 expertos en la mate-
ria; asi como, determinar una confiabi-
lidad de los instrumentos cuestionarios
con un Alfa de Cronbach de 0.98 para
la variable independiente; asi como, un
valor de 0.96 en lo correspondiente a
la variable dependiente, lo que implico
un nivel de excelencia en relacion a la
elaboracion de los Items de los citados
cuestionarios de las variables del in-
forme motivo del estudio. (Javeriana,
2022).

Del mismo modo, se valido por los
citados expertos las guias de entrevis-
ta, con la finalidad de que se aplique a
los colaboradores que conformaron la
muestra.

También se utilizé Matriz de TIC Ci-
berseguridad y Calidad de Vida Digital
de la empresa Jama-Café Restaurant
con la finalidad de identificar los nive-
les de manejo de las herramientas de
ciberseguridad y calidad de vida digital
en la empresa.
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Al respecto, se puedo evidenciar que, a través de esta investigacion, se consiguiod

proporcionar informacién suficiente, lo cual también servira para futuras investi-
gaciones.

Para finalizar, se utiliz6 como métodos estadisticos, el proceso de recoleccion de
datos, presentacion a través de tablas, sintesis y analisis de datos con la finalidad de
obtener un nuevo conocimiento de lo que se esta investigando; tal como, lo sefnala
Smartsheet (2022); lo que dio lugar a su justificacion a través del manejo de datos
cuantitativos y cualitativos a la vez, segiin lo establecido por el citado autor Smarts-
heet (2022).

Tablal
Distribucion de la Poblacion'y Muestra de Colaboradores correspondiente a la empresa Jama
Caff¢ Restaurant, Periodo 2022.

Colaboradores
Cargo Hombres Mujeres Total
Empleados 17 16 33
Administrador 0 1 1
Gerente 1 0 1
Total 18 17 35

Nota. El citado cuadro representa la cantidad de colaboradores de la empresa Jama-Café
Restaurant.

Fuente. Staffing Plan o Manual de Organizacion y Funciones del Restaurant apro-
bado en el periodo 2022.

RESULTADOS

Segun los resultados obtenidos en la presente investigacion y de acuerdo con el
objetivo general, el cual es determinar en qué medida la ciberseguridad permite
el desarrollo de una calidad de vida digital optima en la empresa Jama-Café Res-
taurant, periodo 2022, se ha podido identificar hechos que a través de la aplicacion
de los cuestionarios respectivos; asi como, del diagnéstico que se presenté como
respuesta al analisis documental entregado por parte de la empresa.
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Es de precisar que, se ha efectuado un 6ptimo tratamiento estadistico de la in-
formacion; puesto que, al aplicarse las técnicas e instrumentos requeridos para la
presente investigacion, ha permitido de esta forma mostrar a los interesados en
investigacion los procedimientos necesarios a realizarse para la obtencién de los
resultados esperados, a través de tablas y figuras.

Al respecto, tomando como herramienta de investigacion el uso de la plataforma
de Kapersky (2022), se pudo determinar que:

El ataque cibernético a nivel internacional se ve reflejado conforme a la siguiente
tabla:

Tabla 2
Virus generadores de ataques cibernéticos a nivel internacional en empresas

Arriba-On Access Scan En la dltima semana
VIRUS PORCENTAJE (%)
Dangeruos Object .Multi.Generic 9.97%
Trojan.WinLINK.Agent.gen 3.34%
Trojan.Win32.Agent.gen 3.16%
Trojan.Win32.Agentb.bqvr 2.59%
Trojan.Script.Generic 2.39%
Worm.Python.Agent.gen 2.13%
Worm.Python.Agent.c 2.02%
Trojan.Win32.AutoRun.gen 1.86%
Virus.Win32.Pioneer.cz 1.79%
Trojan.Win32.Miner.bcbma 1.61%

Nota: Se evidencia los virus mds letales que han atacado a 25 de noviembre de 2022, a los
sistemas informdticos de las empresas distribuidas en el mundo.

De la informacion presentada en la tabla 2, el 9.97% de los ataques cibernéticos a
nivel mundial ha sido efectuado por el virus Dangeruos Object. Multi.Generic, si-
guiéndole los virus Trojan WinLINK.Agent.gen con un 3.34% y Trojan.Win32.Agent.
gen con un 3.16%; siendo muy significativos en relacion a los toros virus que se ve-
rifican en la citada tabla.
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Al respecto, Los paises mas atacados por a nivel mundial segiin la informacion pro-

porcionada por Kapersky (2022) se muestra en la siguiente tabla 3:

Tabla 3
Paises mayormente atacados cibernéticamente a nivel mundial

PAIS PORCENTAJE (%)
Afganistan 9.22%
Algeria 8.32%
Burundi 8.27%
Benin 8.16%
Ruanda 7.93%
Guinea-Bisau 7.88%
Guinea Ecuatorial 7.76%
Togo 7.76%
Chad 7.56%
Camerdn 7.55%
Birmania 7.54%
Republica Democratica del Congo 7.41%
Replblica Centroafricana 7.40%
Turkmenistan 7.37%
Bangladés 7.31%

Nota: Se evidencia los paises internacionales mds atacados al 25 de noviembre de 2022, a los
sistemas informdticos de las empresas distribuidas en el mundo.

De la informacion presentada en la tabla 3, los paises de Afganistan 9.22%, Algeria
8.32%, Burundi 8.27% y Benin 8.16% son los mas atacados cibernéticamente a nivel
mundial, siguiéndole los demas paises con un porcentaje significativo.

Paises de América del Sur mayormente atacados cibernéticamente se muestran en

la siguiente tabla:

Tabla 4
Paises de Ameérica del Sur donde las empresas con mayormente atacadas ciberné-
ticamente
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Paises de América del Sur

Porcentaje (%)

Bolivia
Venezuela
Brasil
Uruguay
Pert

3.85%
3.74%
3.02%
3.02%
3.02%

Nota: Se evidencia los paises de America del Sur mas atacados al 25 de noviembre de 2022,

a los sistemas informdticos de las empresas distribuidas en el mundo.

De la informacion presentada en la tabla 4, los paises de Bolivia 3.85%, Venezuela
3.74%, Brasil 3.02%, Uruguay 3.02% y Pert 8.02%, son los mas atacados en América

del Sur.

Para cumplir con la evaluacion del objetivo general, se aplico el cuestionario a los

trabajadores de Jama-Café Restaurant, evidenciandose los siguientes resultados:

Tabla 5

Problemas mas frecuentes que afectan los sistemas informaticos de la empresa Ja-

ma-Café Restaurant

Amenazas

Troyanos o caballos de Troya. Bankers o troyanos bancarios,
Backdoors o puertos traseros, Keyloggers o capturadores de
pulsaciones, Dialers o marcadores telefénicos, Rogueware.

Adware o software publicitario
Herramientas de intrusion.
Virus

Archivos sospechosos detectados heuristicamente, Técnica
empleada por los antivirus para reconocer cddigos malicio-
s0s que no se encuentran en la base de datos de virus del
antivirus.

Spyware o programas espia.

Gusano o worm

Otros. Exploit, Rootkits, Scripts, Lackers o Scareware, Jakes o

bromas.
Total

Muestra Porcentaje (%)
8 22,86%
4 11,43%
4 11,43%
6 17,14%
5 14,29%
2 571%
2 571%
4 11,43%
35 100,00%
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Nota: Se reflejan las respuestas indicadas por los colaboradores de la citada empresa, sobre

los virus informaticos que mds hayan atacado a los sistemas informativos de la empresa Ja-
ma-Café Restaurant.

Segun tabla 5, el conocimiento en ciberseguridad y calidad de vida digital, por parte
de los colaboradores de la citada empresa, indican que el mayor nimero de pro-
blemas cibernéticos a los sistemas informaticos en la empresa, son los Troyanos o
caballos de Troya. Bankers o troyanos bancarios, Backdoors o puertos traseros, Keylo-
ggers o capturadores de pulsaciones, Dialers o marcadores telefonicos, Rogueware
con un 22,86%; asi como, la generalizacion de virus que cubren un 17.14%, del mismo
modo, la técnica empleada por los antivirus para reconocer codigos maliciosos que
no se encuentran en la base de datos de virus del antivirus que asciende a un 14,29%;
siendo los porcentajes mas elevados en la citada tabla.

Tabla 6
Estrategias para evitar los ciberataques a través de la ciberseguridad y tener una
calidad de vida digital 6ptima.

item Muestra Porcentaje (%)
Nunca dar informacidén confidencial por Internet 10 28,57%
No instales programas si desconoces el fabricante 6 17,14%
Evita conectarte a redes no autorizadas 7 20,00%
Crea contrasefas dificiles de adivinar 8 22,86%
Utiliza un antivirus y un cortafuego. 4 11,43%
Total 35 100,00%

Nota: Se reflejan las respuestas indicadas por los colaboradores de la citada empresa, sobre
los virus informaticos que mas hayan atacado a los sistemas informativos de la empresa Ja-
ma-Café Restaurant.

Segun la tabla 6, se puede evidenciar que las estrategias para evitar los ciberataques
son Nunca dar informacién confidencial por Internet 28.57%, No instales programas
si desconoces el fabricante 17.14%, Evita conectarte a redes no autorizadas 20,00%,
Crea contrasefias dificiles de adivinar 22.86% y Utiliza un antivirus y un cortafuego
11.43%.
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Tabla 7
Funcionalidad de dimensiones de variable independiente Ciberseguridad por prio-
ridad.

Dimensiones Muestra Porcentaje (%)
Integridad de Informacion 15 42,86%
Disponibilidad de Informacién 5 14,29%
Autenticidad 3 8,57%
Trazabilidad 2 571%
Acceso de Datos. 10 28,57%
Total 35 100,00%

Nota: Se reflejan las dimensiones indicadas correspondientes a Ciberseguridad, por prioridad
de la empresa Jama-Café Restaurant.
Fuente Cuestionario de Ciberseguridad.

Segun la tabla 7, La funcionalidad por prioridad de las dimensiones de la variable
indica que, Integridad de Informacién es de 42.86%, Disponibilidad de Informacién
es de 14.29%, Autenticidad es de 8.57%, Trazabilidad es de 5.71% y Acceso de Datos es
de 28.57%.

Tabla 8
Funcionalidad de dimensiones de variable dependiente Calidad de Vida por prio-
ridad.

Dimensiones Muestra Porcentaje (%)
Asequibilidad del servicio de Internet 15 42,86%
Calidad de internet 10 28,57%
Infraestructura digital 4 11,43%
Ciberseguridad 2 571%
Gobierno digital. 4 11,43%
Total 35 100,00%

Nota: Se reflejan las dimensiones indicadas correspondientes a Calidad de Vida, por priori-
dad de la empresa Jama-Café Restaurant.
Fuente Cuestionario de Calidad de Vida Digital.
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Segun la tabla 8, La funcionalidad por prioridad de las dimensiones de la variable

indica que, Asequibilidad del servicio de Internet es de 42.86%, Calidad de internet
es de 28.57%, Infraestructura digital es de 11.43%, Ciberseguridad es de 5.71%, y Go-
bierno digital es de 11.43%

Tabla 9
Medios de pago permitidos en Jama-Café Restaurant con proteccion a través de
Ciberseguridad
Dimensiones Muestra Porcentaje (%)

Pagos a través de trasferencias bancarias por la banca mévil 8 22.86%

Uso de las tarjetas de débito con chip y uso de PIN 8 22.86%

Uso de tarjeta de crédito con el uso del DNI 9 25,71%

Efectivo 10 28,57%

Total 35 100,00%

Nota: Se reflejan los medios de pagos a utilizar en la empresa Jama-Café Restaurant por parte
de los clientes para consumo.

Segun la tabla 9, los medios de pago que se utilizan y que estan expuestos a la Ci-
berseguridad son por pagos a través de trasferencias bancarias por la banca movil
22.86%, el uso de las tarjetas de débito con chip 22.86% y crédito con el uso del DNI
25.71% y efectivo 28.57%.

Tabla 10
Matriz de TIC en Ciberseguridad y Calidad de Vida Digital aplicado en Jama-Café
Restaurant
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Dimension Indicadores Puntajes Nivel Punlajg e
Matriz
Visién en ciberseguridad 50 Intermedio
Rlanlﬂcamon en cibersegu- 59 Intermedio
ridad
Gestiony Integracion de tecnologias 50 Intermedio
Planificacion en L .
Ciberseguridad Qoordlnacmn en cibersegu- 80 Intermedio
ridad
Recursos y Equipamiento 82 Avanzado Puntai
untaje en
Politica de uso 60 Intermedio Indicadores
Total puntaje 374 Basico
hy Nivel
Gradq de Integracion en 40 Basico
seguridad L.
T lidad en deteccis Basico:
ransversalidad en deteccion 0 Bésico 01-40
. . de virus
Ciberseguridad en Tipos de herramientas ; Intermedio:
las TIC en el desa- ™. 50 Intermedio
. digitales 41-80
rrollo empresarial B 3
ﬁglsat:;racmn en deteccion de 52 Intermedio Avanzado:
g o 81-100
Procesos de vigilancia de 56 Intermedio '
datos Puntaje en
Total puntaje 238 Bésico Dimensiones
N|ve‘les de for.macmn digital 50 Intermedio Nivel
en ciberseguridad
Oferta de formacion perma- 60 Intermedio Basico:
nente
Desarrollo Técnico Redes y colaboracidn digital 60 Intermedio 01-400
y Profesional Confianza en el uso de las TIC 70 Intermedio Intermedio:
Apropiacion de los recursos .
web 60 Intermedio 401-800
Demanda de desarrollo .
profesional 80 Intermedio Avanzado:
Total puntaje 380 Basico 801-1000
Apceso de los medios 60 Intermedio
virtuales
Acceso de personal confiable 70 Intermedio
Cultura Digital io instituci
g Espacio institucional en la 81 Avanzado
Web
Participacion en comunidades 82 Avanzado

virtuales
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Colaboracion entre trabaja-

L. 60 Intermedio
Cultura Digital dores
Actitud hacia las TIC 80 Intermedio
Total puntaje 433 Intermedio
Localizacién 81 Avanzado
Intranet 82 Avanzado
Soporte técnico 90 Avanzado Puntaje General
Recursos e In- Internet 90 Avanzado Bisico:
fraestructura TIC  Software y contenidos .
digitales 80 Intermedio 01-400
Variedad de dispositivos 81 Avanzado .
o ' Intermedio:
Agtuallzacmn del equipa- 81 Avanzado
miento 401-800
Total puntaje 585 Intermedio
L L Avanzado:
Participacion en el disefio e
. L 82 Avanzado
implementacion de TIC 801-1000
. . Acceso 82 Avanzado
({algdad et Actores involucrados 83 Avanzado
digital en Empresa T
y Sociedad ﬁ‘iltf:rt;aetlzamon digital comu- 90 Avanzado

Apoyo de la comunidad hacia

90 Avanzado
la empresa.

Total puntaje 427 Intermedio

TOTAL PUNTAJE Y NIVEL GENERAL SEGUN LA MATRIZ 402 INTERMEDIO

Nota: Se reflejan las dimensiones correspondientes a la Matriz de TIC de Ciberseguridad y
Calidad de Vida, por prioridad de la empresa Jama-Café Restaurant.
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De la tabla 10, correspondiente a la Matriz de TIC en Ciberseguridad y Calidad de
Vida Digital aplicado en Jama-Café Restaurant, se puede identificar que existen seis
(6) dimensiones siendo los niveles siguientes: Gestion y Planificacion en Cibersegu-
ridad de basico, Ciberseguridad en las TIC en el desarrollo empresarial de basico,
Desarrollo Técnico y Profesional de basico de intermedio, Cultura Digital de inter-
medio, Recursos e Infraestructura TIC de intermedio; asi como, Calidad de vida
digital en Empresa y Sociedad de intermedio.

Al respecto como nivel general de la Matriz aplicado a la empresa se ha obtenido un
nivel Intermedio, con un puntaje de 402, segun lo indica la citada tabla.

En ese sentido, se ha podido responder al objetivo especifico 1, el cual es verificar
que exista una gestion de riesgos que permita identificar los riesgos y mitigarlos en
su momento, en los sistemas informaticos, de acuerdo con el siguiente detalle:

Figura 1.
Matriz de Riesgos Ciberseguridad y Calidad de Vida Digital de la Empresa Jama-Ca-
fé Restaurant
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Segun figura 1, se ha obtenido resultados significativos de treinta y cinco (85) items

para la evaluacion de riesgos en ciberseguridad y calidad de vida digital; por lo que,
se puede identificar consecuencias y probabilidades de riesgos de vulnerabilidad
en los sistemas informaticos de la empresa, siendo seis (8) items los cuales estan en
condiciones extremas, diez (10) en condiciones bajas y diecisiete (17) en condiciones
medio.

Tabla 11.

Descripciones, niveles y definiciones de consecuencias de que se produzca un ries-
go y probabilidades de que se produzca un incidente de ciberataque a los sistemas
de informacion de Jama-Café Restaurant.

Consecuencia - Evalie las consecuencias de que se produzca un riesgo segun las
calificaciones de la fila superior

Descriptor Nivel Definicion
Insignificante 1 No hay riesgo alguno
Menor 2 Introduccion de ataques cibernéticos menores
Moderado 3 Se requiere intervencion de especialista para prevencion de riesgos.
Mayor 4 Ataque cibernético con ataque de virus malicioso
Severo 5 Robo de informacidn y transferencias econémicas

Probabilidad- Evalie la probabilidad de que se produzca un incidente segtn las
calificaciones de la columna de la izquierda

Descriptor Nivel Definicion
Raro 1 Puede ocurrir en algln lugar, en algiin momento (“una vez en la vida
/ unavez en 1 afio”)
Insélito 9 Puede ocurrir en algun lugar dentro de la empresa durante un largo
periodo de tiempo
. Puede ocurrir varias veces en la empresa durante un periodo de
Posible 3 .
tiempo
Puede anticiparse varias veces a lo largo de un periodo de tiempo.
Probablemente 4 Puede ocurrir una vez cada varias repeticiones de la actividad o
evento
. Propenso a ocurrir regularmente. Se prevé para cada repeticion de la
Casi seguro 5

actividad de evento
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Nota: Utilizando la matriz, calcule el nivel de riesgo encontrando la interseccion entre la
probabilidady las consecuencias; asi como, el Nivel/calificacion de riesgo y acciones

Tabla 12
Matriz de Riesgos y Nivel/calificacion de riesgo y acciones en la Empresa Jama-Café
Restaurant

Matriz de riesgo

Probabilidad Consecuencia

Moderado Mayor

Casi seguro
Probablemente
Posible
Insdlito

Raro

Nivel/calificacion de riesgo y acciones

Descriptor Definicion

Notificar inmediatamente al Gerente del lugar de trabajo y/o al responsable
de la empresa. Deben adoptarse inmediatamente medidas correctoras. Cese
de la actividad asociada.

Notificar inmediatamente al Gerente del lugar de trabajo y/o al responsable
de la empresa. Las acciones correctivas deben tomarse dentro de las 48
horas siguientes a la notificacion.

Medio: Notificar al empleado designado, al Administrador. A fin que se designe n
) personal que realice un seguimiento para que se tomen medidas correctivas

2:3) en un plazo de 7 dias.
Notificar al empleado designado, El empleado designado, debe hacer un

- seguimiento para que se tomen medidas correctivas en un plazo razonable.

Nota: Utilizando la matriz, calcula el nivel de riesgo encontrando la interseccion entre la
probabilidad y las consecuencias; asi como, el Nivel/calificacion de riesgo y acciones
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Figura 3.
Consolidado de comentarios de la guia de entrevista aplicado a colaboradores de
la empresa.
LTG0 Comentario Resultado
Colaboradores
Se requiri6, se instalen software sofisticados que | Seguimiento de medidas
permitan la deteccion de virus informéticos con | correctivas: subsana items
mayor precision; asi como, se utilice estrategias | 4,12,16y 19, Niveles de
como la verificacién semanal de los sistemas riesgos extremo identificado
18 informaticos. Del mismo modo, se tiene que con la matriz de riesgos de
identificar al cliente que paga, solicitandole Ciberseguridad y Calidad
su documento de identidad con la finalidad de de Vida en el periodo 2022,
que exista una calidad de vida digital 6ptimaen | en la Empresa Jama-Café
relacién a su bienestar y seguridad informatica | Restaurant.
de datos e informacion.
Se requiri6, la revision generalizada de los imple- | Seguimiento de medidas
mentos de red en los sistemas informéticos, la | correctivas: subsana items
verificacion de las entradas y movimientos efec- | 28, 32,34y 35, Niveles de
tuados de los pagos; y monitoreos respectivos al | riesgos extremo identificado
17 personal que utiliza las fuentes de informacién | con la matriz de riesgos de
al momento de efectuar los cobros. Asimismo, Ciberseguridad y Calidad
proteger la informacion correspondiente a los de Vida en el periodo 2022,
colaboradores que trabajan en la empresa y en la Empresa Jama-Café
clientes que consumen en el restaurant. Restaurant.
35 Total Colaboradores

Nota: Comentarios como resultado de la aplicacion de la guia de entrevista al personal de la
empresa Jama-Café Restaurant.

Al respecto, segun el objetivo especifico 2, el cual fue evaluar si la ciberseguridad y
la calidad de vida digital obtienen excelentes beneficios con la mitigacion de ries-
gos de acuerdo a las evaluaciones establecidas, se obtuvo que, de la informacién
obtenida en los comentarios de los treinta y cinco (85) trabajadores, a través de la
guia de entrevista, la cual es visualizada en la figura 2; se ha podido conseguir como
resultado que para mitigar los riesgos dieciocho (18) personas han considerado se
instalen software sofisticados que permitan la deteccion de virus informaticos con
mayor precision; asi como, se utilice estrategias como la verificacién semanal de
los sistemas informaticos. Del mismo modo, se tiene que identificar al cliente que
paga, solicitandole su documento de identidad con la finalidad de que exista una
calidad de vida digital 6ptima con relacion a su bienestar y seguridad informatica
de datos e informacion. Por otro lado, Diecisiete (17) personas, consideran que es

Vol. 6 N°2, Julio - Diciembre, 2023



AN
Vol. 6 N°2, Julio - Diciembre, 2023 3;" UCT
‘\

'UNIVERSIDAD CATOLICA DE TRUJILLO

necesario la revision generalizada de los implementos de red en los sistemas in-
formaticos, la verificacion de las entradas y movimientos efectuados de los pagos;
y monitoreos respectivos al personal que utiliza las fuentes de informacién al mo-
mento de efectuar los cobros. En este sentido mitigan los riesgos extremos identi-
ficados en la figura 2.

De los resultados obtenidos, en la figura 4 se puede identificar que, a través de la
matriz de medidas correctivas en ciberseguridad, Jama-Café Restaurant cuenta con
medidas automatizables y no automatizables para prevenir y mitigar riesgos, las
cuales se describen a continuacion:

Figura 4.
Medidas Correctivas aplicadas en Jama-Café Restaurant

Medidas Medidas Correctivas

. X Medidas Correctivas no automatizables
Correctivas automatizables

Desde el punto de
vista Proactivas

Desde el punto de
vista Proactivas y
Reactivas

Desde el punto de
vista Reactivas

Nota: La figura 4. evidencia las medidas que se utilizan para evaluar los sistemas informati-
cos de Jama Café restaurant, de acuerdo a las politicas establecidas en la empresa.
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En este sentido, segin lo indicado por
el objetivo general, esta matriz identifi-
c6 los posibles usos que se pueden dar
a una diversidad de elementos como
softwares para neutralizar los ataques
cibernéticos, en consecuencia, para
conseguir que, la ciberseguridad se
imponga frente a amenazas digitales,
era necesario contar con herramien-
tas proactivas, proactivas y reactivas y
reactivas, que permitan de esta forma
salvaguardar la informacién econémi-
cay financiera de la empresa Jama-Café
Restaurant.

DISCUSION

Al respecto, de los resultados obteni-
dos en las tablas 2 y 3, viendo los da-
tos informaticos proporcionados por
la fuente Kapersky (2022) vemos que
a nivel internacional existen paises los
cuales son atacados cibernéticamente,
debido a que no cuentan con recursos
sofisticados como el uso de la ciberse-
guridad y la calidad de vida digital; por
eso el pais que mas ha sufrido danos
ha sido Afganistan con 9.22%, tenien-
do como virus malicioso al Dangeruos
Object.Multi. Generic con 9.97%.

Pert es considerado como uno de los
paises latinoamericanos que también
es perjudicado con 3.02% de ataque ci-
bernéticos; es decir que las empresas
son vulnerables a la aparicion de virus
informaticos o a sustracciones por los
hackers que comunmente las citadas
empresas tienen que afrontar.

En ese sentido viento lo indicado en la
tabla 5, se puede apreciar que las ame-
nazas mas grandes que la empresa Ja-
ma-Café Rsetaurant tiene que afrontar
es la de los Troyanos o caballos de Tro-
ya. Bankers o troyanos bancarios, Bac-
kdoors o puertos traseros, Keyloggers
o capturadores de pulsaciones, Dialers
o marcadores telefénicos, Rogueware
con un 22.86% del personal que lo con-
firma; asimismo, los virus los cuales son
sefialados por el 17.14% de los colabora-
dores de la empresa.

Es por ello que segun la tabla 6, la es-
trategia que esta empresa Trujillana ha
optado es de nunca dar informacién
confidencial por Internet sobre sus
clientes y movimientos financieros e
informaticos que tienen en la empre-
sa. Del cuestionario aplicado a la citada
empresa se ha podido determinar a tra-
vés de la tabla 7, que existe una funcio-
nalidad por parte de la ciberseguridad
en lo concerniente a Integridad de In-
formacion es de 42.86%, Disponibilidad
de Informacion es de 14.29%, Autentici-
dad es de 8.57%, Trazabilidad es de 5.71%
y Acceso de Datos es de 28.57%; por otro
lado, en relacion a la calidad de vida
digital segun lo indicado en la tabla 8 ,
se tiene que la funcionalidad por prio-
ridad de las dimensiones de la variable
indica que, Asequibilidad del servicio
de Internet es de 42.86%, Calidad de
internet es de 28.57%, Infraestructura
digital es de 11.48%, Ciberseguridad es
de 5.71%, y Gobierno digital es de 11.43%
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; por tanto segun la tabla 9, sefala que
los pagos mas significativos se reflejan
en efectivo y uso de tarjeta de crédito
con el uso del DNI los cuales reflejan un
28.57% y 25.71% de aceptacion, los cua-
les se encuentran controlados, desde la
caja; contandose también con la entre-
ga documentaria del voucher respecti-
vo a través de los medios tecnologicos;
asimismo, uso de las tarjetas de débito
con chip y uso de PIN; asi como, los
Pagos a través de trasferencias banca-
rias por la banca moévil, ambos con un
22.86% de aceptacion.

En este caso, la empresa ha optado por
contar con ciertas politicas, procedi-
mientos y medidas de seguridad; asi
como contiene criterios dirigidas a la
prevencion y a mitigar aquellos riesgos
que pueden generar fraudes en el sen-
tido de suplantacion de personalidad;
por tanto, estan obligadas a implantar
una serie de recursos sofisticados como
son el uso de los PIN o contrasena, pue-
de realizarse los pagos a través de tras-
ferencias bancarias por la banca movil,
el uso de las tarjetas de débito con chip
y crédito con el uso del DNL

Al respecto, Jama-Café Restaurant tie-
ne la preocupacién como empresa en
el sector Gastronomico, siendo como
mantener protegidos los datos perso-
nales correspondiente a los clientes y
la informaciéon sensible de los tantos
usuarios, consumidores que confian en
esta organizacion; asi como de la pro-

pia empresa; por cuanto a optado por
aplicar una serie de herramientas como
son las matrices que permiten identifi-
car las condiciones en como la empresa
se encuentra en cuanto a ciberseguri-
dad y a calidad de vida digital.

En ese sentido, la matriz de TIC de Ci-
berseguridad y calidad de Vida Digital
ubicada en la tabla 10 de los resultados,
indic6 que la empresa Jama—Café Res-
taurant se encuentra en un Nivel Inter-
medio en cuanto a proteccion de datos
informaticos; por lo que, en este con-
texto, también segun la figura 1 con las
tablas 11, 12; asi como, figura 2, la matriz
de Gestion de Riesgos identificé los po-
sibles riesgos encontrados por la Ciber-
seguridad, siendo un total de ocho (8).

Por otro lado, al haberse aplicado la
guia de entrevista, se pudo verificar que
dio soluciones como medidas preven-
tivas para mitigar dichos riesgos; esto
se refleja en el accionar de la figura 3 y
4; donde los jefes y personal que labo-
ran en la empresa solicitaron, se insta-
len software sofisticados que permitan
la deteccién de virus informaticos con
mayor precision; asi como, se utilice
estrategias como la verificacion sema-
nal de los sistemas informaticos. Del
mismo modo, se tiene que identificar
al cliente que paga, solicitandole su
documento de identidad con la finali-
dad de que exista una calidad de vida
digital 6ptima en relacién a su bienes-
tar y seguridad informatica de datos e
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informacién. En ese sentido, también
se requirio, la revision generalizada de
los implementos de red en los sistemas
informaticos, la verificaciéon de las en-
tradas y movimientos efectuados de
los pagos; y monitoreos respectivos al
personal que utiliza las fuentes de in-
formacién al momento de efectuar los
cobros. Para lo cual se aplicé la matriz
de medidas correctivas con la finalidad
de mitigar los riesgos encontrados con
la citada matriz de riesgos; dando con
ello mayor seguridad a la empresa con
ciberseguridad y dando una mejor cali-
dad de vida digital a los colaboradores
que trabajan en ella; si no también a los
clientes que acuden a consumir en el
local.

Para finalizar, de acuerdo con la funcio-
nalidad de ciberseguridad, es conside-
rable su destaque con 42.86% en inte-
gridad de informacién; por otro lado,
con calidad de vida digital en 42.86% en
Asequibilidad del servicio de Internet.
Por consiguiente, existe una proteccion
en cuanto a la informacion de datos
informaticos en la empresa. De esta
forma, es necesario afirmar que para la
presente investigacion se eligié contar
con un 6ptimo tratamiento estadistico
de la informacioén.

CONCLUSIONES
En mérito al objetivo principal, el cual

fue determinar en qué medida la ci-
berseguridad permite el desarrollo de

una calidad de vida digital optima en la
empresa Jama-Café Restaurant, perio-
do 2022, se pudo concluir que, existen
ataques cibernéticos a empresas a nivel
internacional, nacional y local; no sien-
do la empresa Jama Café —Restaurant,
la excepcion.

Al respecto, existe un destaque en ciber-
seguridad, con 42.86% en integridad de
informacion por cuanto; por otro lado,
calidad de vida digital en 42.867% corres-
pondiente a asequibilidad del servicio
de Internet, existiendo una protecciéon
en cuanto a la informacién de datos in-
formaticos en la empresa, segin datos
obtenidos por los cuestionarios. De esta
forma, se hallegado a cumplir con los
objetivos propuestos establecidos en el
presente articulo.

Por otro lado, segin el objetivo espe-
cifico establecido 1: Verificar que exis-
ta una gestion de riesgos que permita
identificar los riesgos y mitigarlos en
su momento, en los sistermas informa-
ticos, existen ocho (8) riesgos segun la
identificacion de la matriz de riesgos en
ciberseguridad y calidad de vida. Asi-
mismo, segun el objetivo especifico 2:
Evaluar si la ciberseguridad y la calidad
de vida digital obtienen excelentes be-
neficios con la mitigacion de riesgos de
acuerdo a las evaluaciones establecidas;
se ha podido identificar que, de la apli-
cacion de la guia de entrevista a los co-
laboradores de la empresa, de acuerdo
a sus comentarios, se pudo controlar los
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riesgos, a través de las medidas correc-
tivas necesarias en ese momento.

Para concluir en forma general, efec-
tivamente, segin el objetivo general el
cual fue determinar en qué medida la
ciberseguridad permite el desarrollo de
una calidad de vida digital optima en la
empresa Jama-Café Restaurant, perio-
do 2022, se ha podido responder a la
hipotesis de investigacion en la cual se
pudo indicar que la ciberseguridad per-
mite el desarrollo significativo de una
calidad de vida digital optima en la em-
presa Jama-Café Restaurant, periodo
2022, en mérito a la obtencién de re-
sultados favorables para la institucion,
por cuanto dichos resultados han per-
mitido identificar los riesgos y mitigar-
los con el apoyo de la ciberseguridad y
calidad de vida digital, sus dimensiones
e indicadores.

De esta forma, la problematica existen-
te en Jama —Café Restaurant, llega a ser
mitigada por cuanto se han tomado las
medidas correctivas necesarias como
parte de la evaluacion presentada en el
presente trabajo de investigacion, con-
siguiendo que dicha empresa prevenga
en todo sentido, cualquier intento de
ataque cibernético y de esta forma que
el negocio no sea perjudicado.
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